О  профилактике  телефонного   мошенничества

Одним из основных видов преступлений в телекоммуникационной среде является телефонное мошенничество, которое стремительно набирает силу и превращается в настоящую эпидемию. Оградить от мошенников способны лишь внимательность и здравомыслие самих граждан.    Мобильные сети предоставляют телефонным мошенникам особенно широкое поле деятельности, ведь мобильность оборудования заметно облегчает заметание следов и уклонение от ответственности, а наличие современных услуг вроде перевода звонка открывает дополнительные лазейки. В сфере мобильной связи интеллект и фантазия мошенников работают на максимальных оборотах. Первомайское ОМВД России напоминает, что чаще всего в сети телефонных мошенников попадаются пожилые люди или доверчивые подростки. При этом каждый человек может стать жертвой мошенничества, если не будет следовать простым правилам безопасности.

Как показывает практика, в зоне риска находятся абсолютно все. Поэтому прежде, чем оказать финансовую помощь звонящему, необходимо самостоятельно удостовериться, что с родными и близкими всё в порядке.

Цель мошенников – заставить Вас передать свои денежные средства «добровольно». Мошенники очень хорошо знают психологию людей. Они используют следующие мотивы: беспокойство за близких и знакомых, беспокойство за свой телефонный номер, счёт в банке или кредитную карту, желание выиграть крупный приз, любопытство – желание получить доступ к SMS и звонкам других людей. Для этого используются различные схемы мошенничества.

В качестве наиболее распространенных схем телефонного мошенничества можно назвать следующие:
· Мошенники рассылают сообщения с мольбой - ребенку нужен донор. В SMS указывается номер, куда нужно позвонить в случае согласия. При звонке со счета владельца снимаются дополнительные средства.

· «Оператор» звонит лично и сообщает о проблемах с вашим счетом. На предложенный номер предлагает отправить SMS. Проблемы со счетом появляются как раз после отправления сообщения.

· На телефон приходит SMS с незнакомого номера: «Привет, как дела?» Разговорчивый абонент может продлить переписку вплоть до отрицательного баланса.

· Абоненту звонит молодой человек и объясняет, что случайно положил деньги не на свой счет, а на его. Настойчиво, но вежливо мошенник будет упрашивать перевести ему такую  же   сумму денег.

· На улице подходит незнакомец и просит позвонить с Вашего телефона. Злоумышленник звонит с него на платные номера.

· Абоненту звонят с незнакомого номера, он из любопытства перезванивает. Но платит за это соединение гораздо больше чем обычно.

· Абоненту с незнакомого номера приходит сообщение: «Кинь денег, друг! это очень срочно! Потом всё объясню»

· Абоненту сообщают по телефону, что он выиграл приз от компании оператора, но чтобы его забрать, необходимо купить карту оплаты. После этого абонента якобы переводят на автоматическую систему пополнения счета. По тоновым сигналам мошенники выясняют код карты и переводят деньги на свой счет.

· «Сотрудник банка», в котором у Вас открыт счет, сообщает, что Ваша карта заблокирована. Помните, без вашего согласия ее никто и никогда не может заблокировать, а чтобы устранить любую банковскую неполадку, вам лично нужно присутствовать в банке, а не перечислять деньги на чужие счета и номера сотовых телефонов. 

· Мошенник звонит по телефону, представляясь родственником абонента, и сообщает, что задержан сотрудниками полиции за совершение преступления, просит перевести деньги, чтобы избежать уголовной ответственности.

Кроме того, участились случаи мошенничеств с использованием услуги «Мобильный банк», позволяющей управлять счетами через мобильное устройство. Данная услуга «привязывает» банковский счет к номеру телефона клиента банка. Мошеннические действия в отношении последних возможны в случае смены ими номера телефона без переоформления услуги «Мобильный банк». Поэтому гражданам необходимо помнить, что при смене номера телефона необходимо уведомить об этом сотрудников банка, то есть данная услуга должна быть установлена на действующий номер телефона.  

Сотрудники Первомайского ОМВД России предупреждают: будьте бдительны, не дайте себя обмануть!   Во всех вышеперечисленных случаях обращайтесь в полицию.       Доведите эту информацию до своих пожилых родственников, чтобы они при поступлении таких звонков не теряли самообладание.
Телефон дежурной части

Первомайского  ОМВД России :  2-10-67  или    (8-485-49)-2-10-67
